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Preambula
Države članice Vijeća Evrope potpisnice ove Konvencije, 

Smatrajući da je cilj Vijeća Evrope ostvarenje većeg jedinstva među njegovim članicama, zasnovanog posebno na poštivanju vladavine zakona, kao i ljudskih prava i osnovnih sloboda;

Smatrajući da je poželjno osigurati zaštitu prava i osnovnih sloboda svih, a osobito prava na poštivanje privatnosti, imajući u vidu sve veći protok preko granica ličnih podataka koji podliježu automatskoj obradi podataka; 

Potvrđujući istovremeno i svoju opredjeljenost na slobodu informisanja bez obzira na granice;

Uviđajući da je neophodno uskladiti osnovne vrijednosti poštivanja privatnosti i slobodnog protoka informacija između naroda,

Sporazumjele su se o sljedećem:

Poglavlje I – Opšte odredbe

Član 1. – Cilj i svrha 

Svrha ove Konvencije je da na teritoriji svake strane potpisnice osigura svakom licu, bez obzira na nacionalnost ili boravište, poštivanje njegovih prava i osnovnih sloboda, a osobito prava na privatnost u pogledu automatske obrade podataka koji se na njega odnose ("zaštita podataka"). 

Član 2. – Definicije 

U svrhu ove Konvencije:

a. "lični podaci" označavaju informacije koje se odnose na lice čiji je identitet utvrđen ili se može utvrditi ("nosilac podataka");

b. "automatska obrada" obuhvaća sljedeće operacije koje se u cjelosti ili djelimično izvode automatskim sredstvima: pohranjivanje podataka, izvođenje logičkih i/ili aritmetičkih operacija nad tim podacima, njihova izmjena, brisanje, potraživanje ili slanje;

c. "kontrolor datoteke" označava fizičko ili pravno lice, javni organ, agenciju ili drugo tijelo koje je prema domaćem zakonu nadležno da odlučuje o tome koja je svrha datoteke sa automatizovanim podacima, koje kategorije ličnih podataka se pohranjuju i koje se operacije nad njima izvode. 

Član 3. – Djelokrug 

1. Strane se obavezuju da će ovu Konvenciju primjenjivati na automatizovane datoteke sa ličnim podacima i automatsku obradu ličnih podataka u javnom i privatnom sektoru. 

2. Svaka Država potpisnica može u vrijeme potpisivanja ili pri deponiranju instrumenta ratifikacije, prihvatanja, odobrenja ili pristupa, ili u bilo koje drugo vrijeme, najaviti deklaracijom koja se upućuje Generalnom sekretaru Vijeća Evrope: 

a. da neće primjenjivati ovu Konvenciju na izvjesne kategorije automatizovanih datoteka, čiji spisak se također deponuje. Ovaj spisak neće obuhvaćati kategorije automatizovanih datoteka koje prema domaćem zakonu podliježu odredbama o zaštiti podataka. Shodno tome, ovaj spisak se dopunjuje i mijenja novom deklaracijom u svakom slučaju kada dodatne kategorije automatizovanih datoteka sa ličnim podacima spadaju pod odredbe domaćeg zakona o zaštiti podataka; 

b. da će ovu Konvenciju primjenjivati i na informacije koje se odnose na grupe lica, asocijacije, fondacije, kompanije, korporacije i sva druga tijela koja direktno ili indirektno u svom sastavu imaju lica, bez obzira da li ova tijela imaju pravni subjektivitet ili ne;

c. da će također primjenjivati ovu Konvenciju na datoteke sa ličnim podacima koji se ne obrađuju automatski. 

3. Svaka Država potpisnica koja je proširila djelokrug ove Konvencije bilo kojom deklaracijom iz stava 2.b. ili c. ovoga člana, može najaviti pomenutom deklaracijom da se takvo proširivanje djelokruga odnosi samo na izvjesne kategorije datoteka sa ličnim podacima, čiji se spisak deponuje. 

4. Strana koja je isključila izvjesne kategorije automatizovanih datoteka sa ličnim podacima deklaracijom iz stava 2.a. ovoga člana, ne može zahtijevati primjenu ove Konvencije na ove kategorije od Strane koja ih nije isključila. 

5. Isto tako, Strana koja nije izvršila jedno ili drugo proširenje djelokruka Konvencije iz stavova 2.b. i c. ovoga člana, ne može zahtijevati primjenu ove Konvencije po ovim tačkama od Strane koja je izvršila takvo proširenje djelokruga. 

6. Deklaracije iz stava 2 ovoga člana postaju pravosnažne za Državu koja ih je izjavila trenutkom stupanja na snagu Konvencije, ukoliko su izjavljene u vrijeme potpisivanja ili deponovanja instrumenata ratifikacije, prihvatanja, odobrenja ili pristupa, ili tri mjeseca nakon njihovog dostavljanja Generalnom sekretaru Vijeća Evrope ako su izjavljene nakon gore pomenutog vremena. Ove deklaracije se mogu povući u cjelosti ili djelimično dostavljanjem notifikacije Generalnom sekretaru Vijeća Evrope. Povlačenje deklaracija postaje pravosnažno tri mjeseca nakon datuma prijema takve notifikacije. 

Poglavlje II – Osnovni principi zaštite podataka 

Član 4. – Dužnosti Strana

1. Svaka Strana će poduzeti neophodne mjere u domaćem zakonodavstvu u cilju zakonskog reguliranja primjene osnovnih principa zaštite podataka iz ovog poglavlja. 

2. Strane će poduzeti ove mjere najkasnije u vrijeme stupanja na snagu ove Konvencije za njih pojedinačno. 

Član 5. – Kvalitet podataka 

Lični podaci koji se podvrgavaju automatskoj obradi:

a. pribavljaju se i obrađuju na korektan i zakonit način; 

b. pohranjuju se u određene i legitimne svrhe i ne koriste se na način koji nije u skladu sa ovim svrhama; 

c. treba da budu adekvatni, relevantni i da nisu preobimni u odnosu na svrhu u koju se pohranjuju; 

d. treba da budu tačni i po potrebi ažurirani; 

e. čuvaju se u obliku koji omogućava identifikaciju nosioca podataka na period ne duži od perioda koji je potreban za svrhu u koju se pohranjuju.

Član 6. – Posebne kategorije podataka 

Lični podaci koji otkrivaju rasnu pripadnost, političko mišljenje ili vjerska ili druga ubjeđenja, kao i lični podaci koji se odnose na zdravstveni ili seksualni život, ne mogu se obrađivati automatski osim ako u domaćem zakonu nema odgovarajućih mehanizama zaštite. Isto se primjenjuje i na lične podatke koji se odnose na krivične osude. 

Član 7. – Sigurnost podataka 

Odgovarajuće sigurnosne mjere bit će poduzete za zaštitu ličnih podataka pohranjenih u automatizovanim datotekama od slučajnog ili neovlašćenog uništenja ili slučajnog gubitka, kao i od neovlašćenog pristupa, izmjene i slanja. 

Član 8. – Dodatne zaštitne mjere za nosioca podataka 

Svakom licu će biti omogućeno: 

a. da utvrdi postojanje automatizovane datoteke sa ličnim podacima, njenu glavnu svrhu, kao i identitet i uobičajeno prebivalište ili poslovno sjedište kontrolora dateteke; 

b. da u razumnim intervalima i bez pretjeranog odlaganja ili troškova dobije potvrdu o tome da li su lični podaci koji se odnose na lice pohranjeni u automatizovanoj datoteci kao i da dobije obavijest o takvoj u razumljivoj formi; 

c. da dobije, u zavisnosti od slučaja, ispravku ili brisanje takvih podataka ukoliko su obrađeni suprotno odredbama domaćeg zakona kojim se regulira promjena osnovnih principa nabrojanih u članovima 5. i 6. ove Konvencije; 

d. da koristi lijek u slučaju da se zahtjev za potvrdu ili, zavisno od slučaja, obavijest, ispravku ili brisanje iz stavova b. i c. ovoga člana ne ispoštuje. 

Član 9. – Izuzeci i ograničenja 

1. Ne dopuštaju se nikakvi izuzeci odredbama članova 5, 6. i 8. ove Konvencije, izuzev u okviru ograničenja propisanih ovim članom. 

2. Derogiranje odredaba članova 5, 6. i 8. ove Konvencije će se dopustiti kada je to takvo derogiranje predviđeno zakonom Strane i kada predstavlja potrebnu mjeru u demokratskom društvu koja je u interesu: 

a. zaštite državne sigurnosti, javne sigurnosti, monetarnih interesa Države ili suzbijanja kriminalnih aktivnosti; 

b. zaštite nosioca podataka ili prava i sloboda drugih. 

1. Ograničenja u pogledu ostvarenja prava iz člana 8. stavovi b, c. i d, mogu se predvidjeti zakonom u pogledu automatizovanih datoteka sa ličnim podacima koji se koriste u statističke svrhe ili svrhe naučnog istraživanja kada je jasno da ne postoji rizik narušavanja privatnosti nosioca podataka. 

Član 10. – Sankcije i lijekovi 

Svaka Strana se obavezuje da će uspostaviti odgovarajuće mehanizme sankcija i lijekova u slučaju kršenja odredaba domaćeg zakona koji regulira primjenu osnovnih principa zaštite podataka navedenih u ovom poglavlju. 

Član 11. – Proširena zaštita 

Niti jedna odredba iz ovog poglavlja se neće tumačiti tako da ograničava ili na drugi način utiče na mogućnost da Strana potpisnica odobri nosiocu podataka veći stepen zaštite od onoga što je predviđeno ovom Konvencijom. 

Poglavlje III – Prekogranični protok podataka 

Član 12. – Prekogranični protok ličnih podataka i domaći zakon
1. Sljedeće odredbe se odnose na prenos preko državnih granica, putem bilo kojeg medija, ličnih podataka koji se obrađuju automatskoj ili koji se prikupljaju s ciljem njihove automatske obrade. 

2. Strana potpisnica neće isključivo u svrhu zaštite privatnosti zabranjivati niti tražiti posebna odobrenja za prekogranični protok ličnih podataka koji idu na teritoriju druge Strane potpisnice. 

3. Ipak, svaka Strana ima pravo da derogira odredbe stava 2: 

a. ukoliko njeni zakoni sadrže konkretne odredbe kojima se reguliraju izvjesne kategorije ličnih podataka ili automatizovanih datoteka sa ličnim podacima, zbog prirode tih podataka ili datoteka, osim u slučaju kada propisi druge Strane osiguravaju ekvivalentnu zaštitu; 

b. kada se vrši prenos sa njene teritorije na teritoriju Države koja nije potpisnica Konvencije posredstvom teritorije druge Strane, kako bi se izbjeglo da takav prenos rezultira izbjegavanjem zakona Strane pomenute na početku ovoga stava. 

Poglavlje IV – Međusobna pomoć

Član 13. – Saradnja među Stranama 

1. Strane su saglasne da pružaju pomoć jedna drugoj u provedbi ove Konevencije. 

2. U tu svrhu: 

a. svaka Strana imenuje jednog ili više organa, čiji naziv i adresu dostavlja Generalnom sekretaru Vijeća Evrope; 

b. svaka Strana koja je imenovala jednog ili više organa navodi u svojoj obavijesti iz prethodnog podstava nadležnost svakog organa. 

1. Organ kojeg je imenovala Strana, na zahtjev organa kojeg je imenovala druga Strana: 

a. dostavlja informacije o svom zakonu i administrativnoj praksi u oblasti zaštite podataka; 

b. u skladu sa domaćim zakonom i isključivo u svrhu zaštite privatnosti poduzima sve odgovarajuće mjere u vezi sa dostavljanjem činjeničnih informacija koje se odnose na određenu automatsku obradu podataka izvršenu na njegovoj teritoriji, izuzimajući same lične podatke koji se obrađuju. 

Član 14. – Pomoć nosiocima podataka sa prebivalištem u inostranstvu 

1. Svaka Strana pruža pomoć bilo kojem licu sa prebivalištem u inostranstvu u pogledu ostvarenja njegovih prava koja ima prema domaćem zakonu kojim se reguliraju osnovni principi nabrojani u članu 8 ove Konvencije. 

2. U slučaju kada takvo lice ima prebivalište na teritoriji druge Strane potpisnice, njemu se daje mogućnost da podnese zahtjev posredstvom organa kojeg je imenovala ta Strana. 

3. Zahtjev za pomoć sadrži sve neophodne podatke, koji se, inter alia, odnose na: 

a. ime, adresu i ostale relevantne podatke kojim se identificira lice koje traži pomoć; 

b. automatizovanu datoteku sa ličnim podacima na koju se zahtjev odnosi, ili njenog kontrolora; 

c. svrhu zahtjeva.

Član 15. – Zaštitni mehanizmi koji se odnose na pomoć koju pružaju imenovani organi 

1. Organ koga je imenovala Strana i koji je primio informacije od organa koga je imenovala druga Strana, u postupku prenosa zahtjeva ili davanja odgovora na njegov sopstveni zahtjev za pomoć neće koristiti te informacije u druge svrhe od onih koje su navedene u zahtjevu za pomoć. 

2. Svaka Strana će se postarati da se lica koja pripadaju imenovanom organu ili djeluju u njegovo ime pridržavaju odgovarajućih obaveza u pogledu tajnosti ili povjerljivosti ovih informacija. 

3. Imenovanom organu se ni u kojem slučaju ne dozvoljava da na osnovu člana 14, stav 2, podnese zahtjev za pomoć u ime nosioca podataka sa prebivalištem u inostranstvu, po sopstvenom nahođenju i bez izričite saglasnosti toga lica. 

Član 16. – Odbijanje zahtjeva za pomoć

Imenovani organ ne može odbiti zahtjev za pomoć koji mu se upućuje prema članovima 13. i 14. ove Konvencije, osim u slučaju:

a. da zahtjev nije kompatibilan sa ovlašćenjima organa u oblasti zaštite podataka koji je nadležan da na njega odgovori; 

b. da zahtjev nije u skladu sa odredbama ove Konvencije; 

c. kada bi ispunjavanje zahtjeva bilo nekompatibilno sa suverenitetom, sigurnošću ili javnom politikom (ordre public) Strane koja ga ispunjava, ili sa pravima i osnovnim slobodama lica koja su pod jurisdikcijom te Strane. 

Član 17. – Troškovi i postupak pružanja pomoći 

1. Međusobna pomoć koju Strane pružaju jedna drugoj prema članu 13. i pomoć koju pružaju nosiocima podataka u inostranstvu prema članu 14. ne uzrokuje plaćanje nikakvih troškova niti honorara, osim onih koji se plaćaju ekspertima i prevodiocima. Pomenute troškove ili honorare snosi Strana koja je imenovala organ koji ulaže zahtjev za pomoć. 

2. Nosiocu podataka se ne može zaračunavati isplata troškova niti honorara u vezi sa mjerama koje se poduzimaju u njegovo ime na teritoriji druge Strane, osim onih koje su prema zakonu obavezni plaćati građani te Strane. 

3. Ostali detalji koji se tiču pomoći a koji se posebno odnose na formu i postupak i jezik koji se koristi, uređuju se direktno između zainteresovanih Strana. 

Poglavlje V – Konsultativni komitet 

Član 18. – Sastav Komiteta

1. Konsultativni komitet se osniva nakon supanja na snagu ove Konvencije. 

2. Svaka Strana imenuje predstavnika u Komitetu i zamjenika toga predstavnika. Svaka Država članica Vijeća Evrope koja nije Strana potpisnica ove Konvencije ima pravo da bude predstavljena u Komitetu u svojstvu posmatrača. 

3. Konsultativna komisija može jednoglasnom odlukom pozvati svaku Državu koja nije članica Vijeća Evrope i koja nije Strana potpisnica ove Konvencije da bude predstavljena na određenom sastanku u svojstvu posmatrača. 

Član 19. – Funkcije Komiteta 

Konsultativni komitet:

a. može davati prijedloge s ciljem olakšavanja ili poboljšavanja primjene Konvencije; 

b. može davati prijedloge za donošenje amandmana na ovu Konvenciju u skladu sa članom 21; 

c. formulira svoje mišljenje o svakom prijedlogu za donošenje amandmana na ovu Konvenciju koji joj se daju na razmatranje u skladu sa članom 21, stav3; 

d. može na zahtjev Strane dati mišljenje o bilo kojem pitanju koje se tiče primjene ove Konvencije.

Član 20. – Procedure 

1. Sjednice Konsultativnog komiteta saziva Generalni sekretar Vijeća Evrope. Prva sjednica Komiteta se održava u roku od dvanaest mjeseci nakon stupanja na snagu ove Konvencije. Nakon toga, sjednice se održavaju najmanje jednom svake dvije godine i u svakom slučaju kada jedna trećina predstavnika Strana zahtijeva sazivanje sjednice. 

2. Većina predstavnika Strana predstavlja kvorum na sjednicama Konsultativnog komiteta. 

3. Nakon svake sjednice, Konsultativni komitet podnosi izvještaj o svom radu i funkcioniranju Konvencije Komitetu ministara Vijeća Evrope. 

4. U skladu sa odredbama ove Konvencije, Konsultativni komitet izrađuje sopstveni Poslovnik o radu. 

Poglavlje VI – Amandmani 

Član 21. – Amandmani

1. Amandmane na ovu Konvenciju može predlagati Strana potpisnica, Komitet ministara Vijeća Evrope ili Konsultativni komitet. 

2. Generalni sekretar Vijeća Evrope dostavlja svaki prijedlog amandmana Državama članicama Vijeća Evrope i svakoj Državi koja nije članica a koja je pristupila ili je pozvana da pristupi ovoj Konvenciji u skladu sa odredbama člana 23. 

3. Pored toga, svaki amandman koji predloži Strana potpisnica ili Komitet ministara dostavlja se Konsultativnom komitetu, koji o predloženom amandmanu dostavlja svoje mišljenje Komitetu ministara. 

4. Komitet ministara razmatra predložene amandmane i mišljenje koje dostavlja Konsultativni komitet i ima pravo da odobri amandman. 

5. Tekst amandmana koji odobri Komitet ministara u skladu sa stavom 4. ovoga člana dostavlja se Stranama na prihvatanje. 

6. Amandman koji je odobren u skladu da stavom 4 ovoga člana stupa na snagu tridesetog dana nakon što sve Strane informiraju Generalnog sekretara o njegovom prihvatanju. 

Poglavlje VII – Završne odredbe 

Član 22. – Stupanje na snagu
1. Ova Konvencija ostaje otvorena za potpisivanje od strane Država članica Vijeća Evrope. Ona podliježe ratifikaciji, prihvaćanju ili odobrenju. Instrumenti ratifikacije, prihvaćanja ili odobrenja se deponiraju kod Generalnog sekretara Vijeća Evrope. 

2. Ova Konvencija stupa na snagu prvog dana u mjesecu nakon isteka perioda od tri mjeseca poslije dana kada pet Država članica Vijeća Evrope izjave da pristupaju Konvenciji u skladu sa odredbama iz prethodnog stava. 

3. Za Države članice koje naknadno izjave da pristupaju Konvenciji, Konvencija stupa na snagu prvog dana u mjesecu nakon isteka perioda od tri mjeseca poslije datuma deponovanja instrumenta ratifikacije, prihvaćanja ili odobrenja. 

Član 23. – Pristup Država koje nisu članice 

1. Nakon stupanja na snagu ove Konvencije, Komitet ministara Vijeća Evrope može odlukom koja se donosi većinom glasova u skladu sa članom 20.d. Statuta Vijeća Evrope pozvati svaku Državu koja nije članica Vijeća Evrope da pristupi ovoj Konvenciji, kao i odlukom predstavnika ugovornih Država koje imaju mandat u Komitetu donesenom jednoglasno. 

2. Za Državu koja pristupa Konvenciji, Konvencija stupa na snagu prvog dana u mjesecu nakon isteka perioda od tri mjeseca poslije datuma deponovanja instrumenta pristupa kod Generalnog sekretara Vijeća Evrope. 

Član 24. – Teritorijalna odredba 

1. Svaka Država može u vrijeme potpisivanja ili deponovanja svoga instrumenta ratifikacije, prihvaćanja, odobrenja ili pristupa navesti teritoriju ili teritorije na kojima se ova Konvencija primjenjuje. 

2. Svaka Država može naknadno u bilo koje vrijeme deklaracijom koju izjavljuje Generalnom sekretaru Vijeća Evrope proširiti primjenu ove Konvencije na bilo koju drugu teritoriju koja se navede u deklaraciji. Što se tiče takve teritorije, Konvencija stupa na snagu prvog dana u mjesecu nakon isteka perioda od tri mjeseca poslije datuma prijema takve deklaracije od strane Generalnog sekretara. 

3. Svaka deklaracija koja se izjavi u skladu sa prethodna dva stava može se, u smislu teritorije koja je navedena u toj deklaraciji, povući putem dostavljanja odgovarajuće notifikacije Generalnom sekretaru. 

Član 25. – Rezerve 

1. U pogledu odredaba ove Konvencije ne dopušta se izjavljivanje rezervi.

Član 26. – Odstupanje 

1. Svaka Strana može u bilo koje vrijeme odstupiti od ove Konvencije tako što o tome dostavlja notifikaciju Generalnom sekretaru Vijeća Evrope. 

2. Odstupanje od Konvencije postaje pravosnažno prvoga dana u mjesecu nakon isteka perioda od šest mjeseci poslije datuma prijema notifikacije o tome od strane Generalnog sekretara. 

Član 27. – Notifikacije 

Generalni sekretar Vijeća Evrope dostavlja Državama članicama Vijeća i svakoj Državi koja je pristupila Konvenciji notifikaciju o:

a. potpisima; 

b. deponovanju instrumenta ratifikacije, prihvaćanja, odobrenja ili pristupa; 

c. datumu stupanja na snagu ove Konvencije u skladu sa članovima 22, 23. i 24; 

d. o drugim aktima, notifikacijama ili obavijestima koje se odnose na ovu Konvenciju.

U potvrdu čega su dolje potpisani, propisno ovlašćeni, potpisali ovu Konvenciju. 

Sačinjeno u Strasbourgu, 28. dana januara 1981. godine, na engleskom i francuskom jeziku, od kojih su oba teksta jednako vjerodostojna, u jednom primjerku koji se pohranjuje u arhivu Vijeća Evrope. Generalni sekretar Vijeća Evrope dostavlja ovjerene kopije svim Državama članicama Vijeća Evrope i svakoj Državi koja je pozvana da pristupi Konvenciji.
